福建师范大学校园网单位网站安全自查报告表
本单位已对                        网站（地址）的安全保护技术措施进行了全面检查，确认无存在安全隐患。

信息安全第一责任人：             ，联系电话：                。
单位（盖章）                     
20  年  月   日
	网站检查内容
	说  明
	是否安全
	备 注

	系统平台补丁
	操作系统平台补丁以及其它相关支持补丁（如java等）
	□安全  □否
	

	数据库注入、提升权限漏洞
	检测平台使用的相关数据库安全补丁是否已更新
	□安全  □否
	

	管理平台程序安全测试
	管理平台程序是否有新的补丁等
	□安全  □否
	

	源代码漏洞恶意代码清除
	检测网页有否植入恶意代码，与外部网站链接，以及嵌入外部代码
	□安全  □否
	

	杀毒软件是否安装
	是否有对系统进行病毒清查，病毒库是否已更新至最新
	□安全  □否
	

	访问日志备份
	检查与备份近三个月的访问日志，分析是否有异常信息
	□安全  □否
	

	数据安全定期备份
	是否有做定期数据安全备份机制
	□安全  □否
	

	管理账号权限安全情况
	检测是否有未知账号与权限异动
	□安全  □否
	

	端口使用情况
	检测是否有未知端口被启用
	□安全  □否
	

	交互式栏目（论坛、留言板等）审查管理情况
	留言内容是否直接对外开放，有否具体管理员，论坛是否有限制校内使用，是否采用实名用户等
	□安全  □否
	

	BT等P2P软件
	服务器禁用此类应用软件
	□安全  □否
	

	木马、恶意软件
	检查系统是否已植入木马与恶意软件等
	□安全  □否
	

	外部链接地址
	检查网站页面中外部链接地址的安全和可信性，特别是友情链接部分
	□安全  □否
	


